DATENSCHUTZ

Der Sammelwut Grenzen setzen

Die Digitalisierung der Arbeitswelt schreitet voran, der Datenschutz
bleibt dabei auf der Strecke. Um eine totale Uberwachung zu verhindern,

mussen Betriebsrate mehr Rechte erhalten.

Unternehmen sammeln Daten in bisher nicht gekanntem
Ausmalf. Nicht nur, um die Vorlieben von Konsumenten
herauszufinden. Neue Technologien lassen sich auch dazu
nutzen, Beschaftigte zu kontrollieren und zu bewerten. Die
bisherigen Regeln zum Datenschutz konnen das kaum ver-
hindern. Auch das geplante neue Bundesdatenschutzge-
setz geht nicht weit genug. Wer die Beschaftigten wirk-
lich schutzen will, muss die Rolle von Betriebsraten starken.
Das ist das Ergebnis einer Analyse von Peter Wedde von der
Frankfurt University of Applied Sciences. Der Arbeitsrecht-
ler hat untersucht, welche
rechtlichen Vorgaben fir

den Beschaftigtendaten-

schutz in der digitalisierten ’ ’
Arbeitswelt existieren und

wo Handlungsbedarf be-

steht.

Die Digitalisierung der
Arbeitswelt ist bereits weit
fortgeschritten: Das Internet ist zum zentralen Kommuni-
kationsmedium geworden. Haufig findet die Arbeit in der
.Cloud” statt, losgelost von festen Zeiten und Orten. Die Fa-
briken sind heutzutage ,,smart”, die Maschinen vernetzt. Je-
der Arbeitsschritt Iasst sich sekundengenau erfassen und
auf Effizienz hin Uberprifen. Dieser ,hochflexiblen neuen
digitalen Arbeitswelt” stehe ein Beschaftigtendatenschutz
gegenuber, der immer noch sehr ,analog” ist, schreibt
Wedde. Der Gesetzgeber komme kaum hinterher, wenn es
um die Wahrung von Personlichkeitsrechten der Beschaftig-
ten geht. Eine Anpassung der Regeln erfolge — wenn uber-
haupt — gewdhnlich erst nach der Einfihrung neuer Techno-
logien. Und nicht selten wirden die Gesetze dann einfach

Betriebsrate dringen auf Datenschutz

Von allen mitbestimmten Betrieben haben eine Betriebsvereinbarung zu Datenschutz....

63,7 %

DER NEUEN DIGITALEN ARBEITSWELT
STEHT EIN DATENSCHUTZ GEGENUBER,
DERIMMER NOCH ANALOG IST.

missachtet — teils unwissentlich, teils mit voller Absicht:
,Datenschutz wird in der betrieblichen Praxis teilweise als
Behinderung der eigenen Gestaltungs- und Organisations-
moglichkeiten angesehen.”

Ein aktuelles Beispiel: Eine Reihe von Firmen setzt inzwi-
schen auf interne soziale Netzwerke. Solche facebook-arti-
gen Plattformen sollen fir einen schnelleren Austausch von
Informationen sorgen. Standardmafig wird dabei jede Ein-
gabe mit einem Zeitstempel versehen — so lasst sich spater
nachvollziehen, wie lange es gedauert hat, ehe ein Beschaf-
tigter auf eine Anfrage re-
agiert hat, oder wie viel Zeit
er fur die Erledigung einer
Aufgabe gebraucht hat. Be-
notigt er zu lange, geht ein
Hinweis an den Vorgesetz-
ten. In der Fallbearbeitung
bei Versicherungen kom-
men solche Verfahren be-
reits zum Einsatz. Und das ist erst der Anfang. Langst ist es
moglich, auch den Inhalt der Kommunikation oder das Han-
deln von Beschéftigten systematisch auszuwerten. Wie bei
einer Rasterfahndung werden so bestimmte Muster erkenn-
bar: Ein Mitarbeiter baut zum Beispiel sein Gleitzeitpolster
ab, leitet weniger Mails weiter, verbringt weniger Zeit mit
dem Lesen dienstlicher Nachrichten und legt haufiger Rau-
cherpausen ein — aus diesen Verhaltensanderungen konn-
te eine entsprechende Software schliel3en, dass er an eine
Kindigung denkt und automatisch einen Hinweis an die
Personalabteilung senden. Mit vergleichbaren Methoden
konnten auch Beschaftigte, die einen Betriebsrat griinden
wollen, fruhzeitig ,uberfuhrt” werden.

Dort, wo es bereits einen Betriebs-
rat gibt, kann dieser gegen unzulassi-
ge Uberwachung einschreiten. Wenn
Technologien zum Einsatz kommen
sollen, mit denen sich Verhalten oder
Leistung von einzelnen Beschaftigten
kontrollieren lassen, haben die Interes-
senvertreter laut Betriebsverfassungs-
gesetz ein starkes Mitbestimmungs-
recht. Doch dieses wird nach Ansicht
des Arbeitsrechtlers in der Praxis in-
zwischen vielfach ausgehonhlt.

Grenziiberschreitender Datenschutz

Schliel3lich werden Daten weltweit
verarbeitet, zum Beispiel bei Konzern-
tochtern oder Dienstleistern im Aus-
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Hans Béckler land. Die Befugnisse deutscher Be-
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Big Data is watching you

Die Uberwachung der Arbeitsleistung ist durch die Digitalisierung eher...
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Wedde. Damit klaffe ,,eine immer groRer wer-
dende Licke” zwischen den Gestaltungsmog-
lichkeiten der Arbeitgeber und denen der Be-
triebsrate. Um diese Lucke zu schliel3en, sollten
die einschlagigen Mitwirkungs- und Mitbestim-
mungsrechte grenzlberschreitend, entlang der
gesamten ,digitalen Produktionskette” zur An-
wendung kommen.

Aulerdem enthalte das Betriebsverfassungs-
gesetz bisher keine Regeln, nach denen Betriebs-
rate den Beschaftigtendatenschutz initiativ ge-
stalten kénnen. Sie konnten nur in einzelnen
Fallen eingreifen und dann nur als Reaktion auf
MaRRnahmen des Arbeitgebers. Der Wissen-
schaftler fordert die Schaffung eines neuen ,,Mit-
bestimmungsrechts zum Datenschutz”, das den
Betriebsraten erlaubt, selbst aktiv zu werden —
zum Beispiel indem sie Konzepte entwickeln,
wie lange ein Arbeitgeber bestimmte Daten spei-
chern darf und wann er diese I6schen muss. Ein
solches Initiativrecht lief3e sich nach Einschat-

Umfrage unter 9600 Beschaftigten
Quelle: DGB-Index Gute Arbeit 2016  Grafik zum Download: bit.do/impulsog66

triebsrate enden jedoch an der Landesgrenze. ,Wahrend
Arbeitgeber ihre Arbeitsprozesse unabhangig von staat-
lichen Grenzen und nationalen Gesetzen gestalten kon-
nen, mussen sich Betriebsrate damit begnugen, die Rech-
te der von ihnen vertretenen Belegschaften ausschlief3lich
in Deutschland gestalten und schiutzen zu konnen”, schreibt

Hors Bckler zung des Wissenschaftlers zum Beispiel in Para-
graph 87, Absatz 1 des Betriebsverfassungsge-
setzes einflgen.

Nur wenn der Gesetzgeber die Interessen der
Arbeitnehmer und ihrer Vertreter starker berucksichtigt,
profitieren alle Beteiligten von den Vorteilen der Digitalisie-
rung, lautet das Fazit des Arbeitsrechtlers. <

Quelle: Peter Wedde: Beschéftigtendatenschutz in der digitalisierten Welt, Friedrich-Ebert-
Stiftung, Wiso-Diskurs 09/2017 Download: bit.do/impulsog67

Digitalisierung: Beschaftigte miissen mithestimmen

Beschéftigte zu kontrollieren, wird
durch die Digitalisierung erheb-
lich erleichtert. Cloud-Technolo-
gien und internes Crowdsourcing
eroffnen neue Maglichkeiten der
Vergleichbarkeit und Auswertung;
interne und externe Rankings erhdhen den Leistungsdruck.
Umso wichtiger sei es, die informationelle Selbstbestimmung
am Arbeitsplatz zu starken, erklart die von der Hans-Bock-
ler-Stiftung initiierte Expertenkommission ,Arbeit der Zu-
kunft”. Ansonsten wiirden Beschaftigte neue Technologien
kaum akzeptieren.

Nicht nur in Biirojobs, auch in der Produktion stellen sich
durch die neue Mensch-Maschine-Interaktion gravieren-
de Datenschutzfragen: Assistenzsysteme wie Sensor-Hand-
schuhe erzeugen permanent Daten, die der Uberwachung
von Beschaftigten dienen konnen. Es soll bereits Unterneh-
men geben, die nicht nur die Maschinen, sondern auch die
Beschaftigten mit Chips ausstatten, um deren Aktivitaten zu
kontrollieren und Fehlverhalten zu sanktionieren. Bei manchen
Beschaftigten stelle sich das Gefiihl ein, der Technik ausgelie-
fert zu sein, heift es im Bericht der Kommission.

Nicht selten kommen die Kontrollinstrumente auch un-
ter dem Vorwand der Gesundheitsforderung in die Betriebe.

Sogenannte ,Wearables”, Kleidungsstiicke mit Sensoren, kdnnen
Vitaldaten wie Herzfrequenz oder Gewicht messen, um die Fitness
von Beschaftigten zu iberpriifen. Wie der Arbeitgeber diese Daten
nutzt, bleibt meist im Dunkeln. Allein der Einsatz solcher Gerate hat
schon einen Effekt: Wer weil, dass er beobachtet und vermessen
wird, passt sein Verhalten — oft unbewusst — den Erwartungen an.

Das Grundproblem bestehe aktuell darin, erklart die Kommis-
sion, dass die Beschaftigten ein gesetzeskonformes Verhalten ih-
res Arbeitgebers im Umgang mit ihren personenbezogenen Daten
im Konfliktfall individualrechtlich selbst einfordern und durchset-
zen miissen. Kommt ein Arbeitgeber seinen gesetzlichen Pflich-
ten zur Datenloschung nicht nach, bleibt Arbeitnehmern zur Durch-
setzung ihrer Rechte — neben der Einschaltung des betrieblichen
Datenschutzbeauftragten oder der zustandigen staatlichen Auf-
sichtshehdrde — nur der Gang zum Arbeitsgericht. Die Kommission
empfiehlt, ein explizites Mitbestimmungsrecht beim Datenschutz zu
schaffen. Bislang verfligen Betriebs- und Personalrate nur iiber ab-
geleitete Rechte, die sich aus dem bestehenden Mitbestimmungs-
recht bei der Einfiihrung und Anwendung technischer Uberwa-
chungseinrichtungen ergeben. <

Quelle: Kerstin Jiirgens, Reiner Hoffmann u.a.: Arbeit transformieren! DenkanstoRe
der Kommission , Arbeit der Zukunft”, Bielefeld 2017 (ab Seite 162)
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